WHTepHeT 6aHKapCTBO

[Ipuctyn BameM MHTepHET GAHKAPCKOM TIOPTAITY, YKOIMKO je
T0 Moryhe, ocTBapuTe caMo ca Baller TIMYHOT padyHapa (1
IPYror HAMEHCKOT payyHapa) 11 HOCPeACTBOM I103HATUX
MPEXHUX OKpY)XKerha, u30eraBajre jaBHe padyyHapa I jaBHe
WiFi mpexe. YBex caMu yHecuTe ajipecy Kojoj JKenure ja
HPUCTYINTE Y Beb peTpaxkuBad, u3berapajre MpUCTYII CajTy
IPEKO MTMHKOBA IPUM/bEHNUX Y eIeKTPOHCKUM IOpyKaMa.

bexxuune mpexe WiFi

Ykomuko uMate 6eXnyHe Mpexe YBeK X OCUTYpPajTe BeoMa
jaKOM JIO3MHKOM M HajCHOKHUJUM IIPOTOKOJIOM 32 ay TeHTU(U-
KaIlMjy Koju MOp>KaBajy (II0I7IefjajTe YIIyTCTBO Baller
6exudHor ypehaja i nposepuTe ca IpoBajepOM HHTEPHET
yciyra).

He HacepajTe Ha NnoHyAe Koje 3Byue ,npeBuLue
no6po”

Hamagauy yecTo KopucTe pasnmuduTe MeTofe 0OMarmbiBamba
KOPVCHIMKa KaKo OV X M3MaHUITY/INCANIY [ja M3BPILE OAr0Ba-
pajyhe samarke (MHCTaManMje MaTMIMO3HOT COPTBEPA,
oflaBame PUBATHIUX MOfATaKa U CIL.), YKOJIMKO fobujeTe
€/IeKTPOHCKY TIOPYKY WM TI03UB Y KOMe Ce Off Bac 3aXTeBa fja
ofarte JMYHE VI TIOBEP/bIBE TIOAATKe [0OPO IPOBEPUTE fia /I
3HaTe KOMe VX JiajeTe 1 [ia /I TO CTBAPHO >KeNUTe A ypaguTe.

06aB/bame TpaHcakumja Ha ATM anapatuma

[TpunkoM yHOCa Baluer IHa Ha GaHKOMATy OyfuTe AUCKpeT-
HI 1 3aKJIOHNTE TaCTaTypy Of MOI/Iefa, He J03BOINTe
HEII03HATOj 0coOM J1a BaM acUCTHpa IIPIIMKOM TPaHCaKIyje.

[uH je Bain nuynu npeHTHdUKaMOHN 6poj Koju He Tpeba ma
3Ha HIKO OCHM Bac, YaK Hu GaHKa.

[InH HMKafla HEMOjTe HOCUTH 3ajefHO ca KapTUIIOM.

Y cnyuajy ga ATM anapart safpsxu Bally KapTuily, ofiMax
obaBectuTe OAHKY.

Usry6peny min ykpajieHy KapTuIly ofMax Ip1jaBuTe Balloj
OaHLu.

KOpI/ICHI/I JINHKOBU

http://www.ubs-asb.com/Default.aspx?tabid=9911
http://www.kliknibezbedno.rs
http://www.netpatrola.rs

VAPYXXEIE BAHAKA CPBUJE
ASSOCIATION OF SERBIAN BANKS

be36enHo nocnoBame
y AUTUTANHOM CBETY

LITa 6u cBe KopucHuk Tpedano
113 3Ha 0 6e30eIHOM NOCNOBakY
y IUTUTANHOM CBETY




Kako 611 00e36e1uu CUTypHO OKpyKetbe OaHKe yIaxy
OIPOMHe HAIlope U 3Ha4YajHA CPEACTBA 32 OBY HaMeHy. [la 6u ce
OCHUTYPAo 4NTAaB JIaHALl y 6aHKaPCKOM IOCTIOBamy I0CeOaH
aKI[eHAT Ce CTaB/ba Ha KPajiber KOPYCHNMKA GaHKaPCKUX YCIyTa
U 1eTOBY 6e36eHoCT. 360T Tora jajeMo KpaTka yIyTCTBa 3a
6e36€HO OCIOBAbE Y JUTUTATTHOM OKPYIKErbY.

OppxaBajTe Balle cucTemMe aXKypHUM

PenoBHO axypupajre Balle cucTeMe ca HajHOBUjUM MCIIPaBKa-
Ma ca cajroBa npousBohaua (omeparuBHu cucrem, Office,
Adobe, Java u mp.).

Hamaziaqn 4ecTo KOpycTe HeaXXyPHOCT KPajib X KOPUCHUKA I
HpoIycre y AnsajHy codrepa a 3a Koje je nponssohay seh
HAIIPABIO 1 00jaBUO ICIIPABKE.

Wmajte nHcTanupaH n axxypupax copraep 3a
AeTeKLUjy 3NOHaMepHOr KOAa 1 3aLUTUTHY 3Uf,

YBek Ha cBuM ypebajuma (padyHap, Tabnet, MoOMIHY TenedoH
¥ Ip.) ¥IMajTe aKTUBUPAH 11 AXypUpaH coTBep 3a IIPeBeHLNjy
3/I0HaMePHOT Kojfia (aHTUBUPYC, AHTUMATIBEP IPOTPAMII).
PepoBHO BpInTe CKeHMpatbe Bater ypebaja Kao 1 CKeHMparbe
ypebaja xoje mpukmpyuyjere Ha ypehaje (USB, guckoBu u fip.)
Ha Bautem pauyHapy yxpydnte samtuthu 3up (firewall) kako
611 oTexxam HeoB/IalIheH MPYUCTYII BallleM padyHapy ca Mpexe.

Jleranman codTBep je rapanT 6e30eIHOCTHU CICTeMa, TNPATU30-
BaHe KOIINje Koje ce MOTY MHCTA/IMPATH 4eCTO Cafipxe ¥ cebu
MaJIMIMIO3HY KO U BIX0BA yIOTpeba mpeicTaB/ba KPUBIIHO
Tiero.

PepoBHo npaBuTe pe3epBHe Konuje

Ydecrarne cy nojase 3710HaMepHOT cOpTBepa KOjU eHKPUIITYje
Ballle IIOJIaTKe ¥ 3aXTeBa HOBAI] 32 BbIUXOBO 0cmobaharme
(kpumToManBep u ransomware).

Orxkas xapyiBepa Kao U pasHi 3/I0HaMePHU TIporpamu Takohe
MOTY OLITEeTUTH YJIU YHUIITUTH Ballle TOfjaTKe, IPaB/bemheM
pesepBHe Komuje 06e3behyjere ce of 0BaKBUX IPETHUL.

Be6 cajToBM N MHTEpHET KynoBUHA

O6paruTe naXkmby Ha TUII CajToBa Koje nocehyjere u Ha BUXOB
capxaj. Hukako He mHCTamipajTe fofjaTHe Iporpame Koju BaM

ce HyJie YKOIUKO HICTE Y IOTIIYHOCTY CUTYPHM Ia BaM je TO
HEOIIXOZ[HO. YKOJIMKO je TIOTPeOHO [la MHCTA/MIpaTe HeKy
KOMIIOHEHTY HajCUTYDHIj€ je 1a Ta IIPey3MeTe ca cajTa
OPUTHHATHOT ITpousBohaya codraepa.

Ykomuxo KymnyjeTe Ha MHTepHETY Hajoorbe 6y 610 fa To
YJHNTE KOJ} IO3HATNX ¥ PEHOMIPAHMX KOMIIaHNja Koje
KOPUCTe CUTYPHe MeTofie IPUINKOM ITahama BalloM KapTiu-
ITOM.

YBek 00paTuTe HaXIby fja 1 Ce IPUIMKOM CTlarba II0Bep/bi-
BJX MH(OpPMaI[Jja Ha/la3|Te Ha CajTy KOj) Ballle IIOfjaTKe
eHKPUIITYje, Kao U Ha cepTudUKaTe KOju Cy MM JOfie/beH I 32
OBy HaMeHY (afipece cajToBa Koju eHKPUIITY]y CafipKaj
nounmy ca https:// a ue ca http://).

EHEKTpOH(Ka nowTa

EnexTpoHCKa OIITA je MIMPOKO PaCIpOCTPatbeH BIAS, KOMYHI-
Kallje 3aTo je ¥ yoOudajeHy KaHaj AucTpuynuje 3loHaMep-
Hor cobTBepa.

Kop oTBapama enexTpoHCKIX HOpyKa 6yaute 06aspusu
NPUIMKOM IIPey3MMarba aKTMBHMX CaJipXKaja U3 IIopyKa
(MMHKOBM, TOFALN 1 [Ip.) HAPOUNUTO YKOUKO JI0TIa3e Off
HEIIO3HATHX HoLM/bajtana. VimMajre Ha ymy fja ce Hamagauu
CITy>Ke PasIM4YMTUM TEXHMKaMa KOjuMa MOKYLIaBajy /i
npeBape 0co0y K0joj I1a/by HOPYKY ((GUILMHT mOpyKe).
OuIIVHT NOpYKe MOTY MSITIEAAT! Kao [ja o/ase ca IpaBe
eIIKTPOHCKe ajipece jep je Hamazayd Kpenpao naxuo O (From)
nosbe. YKOMUKO fo01jeTe CyMIbUBY IOPYKY KOjy HUCTE
OYeKIBa/IM Hajoosbe je [1a IIYHO KOHTAKTUPaTe 0co0y Koja
BaM je Ty HOPYKY II0Ca/aa ¥ yBEpUTE Ce Y HeHY MCIIPABHOCT.

JInyun nopaum

Benuku mporienar mpesapa i 3710ymoTpeba je Kao mocmemia
KOMIIPOMUTOBaMba KOPMCHIYKMX KpeeHInjasa (JI031HKa,
1 U Ap.). Vimajyhu oBo y Buiy moce6ny naxxmy obparure Ha
YyBarbe OBAKBIIX [IOfJaTaKa, HEMOjTe UX HUKOMe CAOIIITaBaTH
VI 3QIVCHBATH Ha JIAKO JOCTYIHMM MecTuMa. [y6urak u
3/10ynoTpeda TMYHUX MOfaTaKa MOTy IMATH 3a HOCIEAMIY
kpaby npieHTUTeTa KOja Ca CO6OM HOB/IAYM MHOIITBO APYTUX
npo6/eMa 3a KOPUCHMUKA.



