
Ова обука упознаје полазнике са: савременим, 
софистицираним претњама, свим фазама и корацима 
једног успешног напада, креирањем и дистрибуцијом 
малвера, активностима након успешно извршеног 
напада, форензичком анализом, прегледом активности 
које су претходиле догађају, преглед записа које је 
нападач оставио за собом и савременим механизмима 
одбране од напада.

Обука је базирана на демонстрацијама, које чине њен 
највећи део. Сви полазници активно учествују и све 
време могу да раде паралелно са предавачима и тако 
и сами стекну осећај како се изводе напади, креирају 
малвери, анализирају догађаји. За време обуке користе 
се актуелни, најкоришћенији алати.

ЦИЉ СЕМИНАРА

Обука је намењена полазницима у финансијским 
институцијама који желе да се упознају са начинима, 
техникама и алатима за извођење напада, самим 
нападима и претњама по ИТ инфраструктуру и 
оперативно пословање, те техникама и начинима 
одбране и сузбијања могућности да се напад изведе.

ЦИЉНА ГРУПА

Александар Мирковић, Information security manager 
and data protection officer, Sberbank a.d. Beograd. InfoSec 
професионалац са вишегодишњим искуством рада у 
банкама и обимним теоријским и практичним знањем 
из области информационе безбедности.

ПРЕДАВАЧ

CYBER SECURITY

1.	 Introduction and basic concepts
2.	 Identifying the target

•	 Passive Reconnaissance
•	 Active Reconnaissance

3.	 Network scanning and enumeration
4.	 Social engineering

•	 Phishing attacks
•	 Bot distribution

5.	 Sniffing
•	 MiTM

6.	 Password cracking and stealing 
7.	 Hacking the system

•	 Exploits, Payloads, Auxiliaries, Posts
•	 Creation and distribution of Trojans, Viruses
•	 Stealth Trojans

8.	 Activities after exploitation
•	 Keylogger
•	 Backdoor

9.	 Denial Of Service attacks

САДРЖАЈ

Семинар се одржава 29. маја 2019. године, у времену од 
9 до 17 часова у просторијама Удружења банака Србије, 
Београд, Булевар краља Александра 86, сала на I спрату.
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ПРИЈАВЉИВАЊЕ

Крајњи рок за достављање пријаве је 24. мај 2019. године.

Пријаву доставити на мејл:

centar@ubs-asb.com

или на факс: 011 30 20 787.

ЗАМЕНА УЧЕСНИКА

У случају замене учесника потребно је о томе обавезно обавестити 
организатора два радна дана пре семинара и доставити нову пријаву.

ЛИЧНИ ПОДАЦИ
(молимо попунити читко штампаним словима)

Име и презиме ....................................................................................................................

Институција ........................................................................................................................

Радно место .........................................................................................................................

Организациони
део (сектор) ..........................................................................................................................

Адреса ...................................................................................................................................

Мобилни телефон ..............................................................................................................

Мејл ........................................................................................................................................
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КОТИЗАЦИЈА

Котизација за семинар износи 
4.000,00 динара + ПДВ.

По добијању фактуре 
котизацију уплатити на рачун 
Удружења банака Србије

160-348470-35
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