MCShield — Anti-Malware USB zaStita

Da bismo zastitili ratunar od zaraze malwareom preko prenosnih USB memorijskih uredaja,
potrebno je da na ra¢unaru imamo neki od programa koji spreavaju malware sa USB uredaja da
se pokrene na nasem rac¢unaru. Postoji dosta besplatnih programskih reSenja za ku¢ne korisnike
koji ovo omoguéavaju blokiranjem automatskog pokretanja fajla sa USB uredaja ili blokiranjem i

proverom fajlova.

Jedan dobar program za tu namenu je MCShield — Anti-malware USB zastitni program. Kao $to
mu i samo ime kaze, on §titi nas ra¢unar od zaraze putem prenosnih USB uredaja.

EXCDRB54
Uputstvo za instalaciju
Program je potrebno preuzeti sa http://www.mcshield.net/ .

Na datom linku potrebno je kliknuti na DOWNLOAD NOW ili iz menija sa ucitane stranice
odabrati Download.
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MCShield is an Anti-Malware program designed to prevent infections
transmitted via removable drives. Lighter,

smarter and faster than ever!
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MCShield is free and always will be! DOWNLOAD NOW

Program Features

* Benefits of U sing MCShield

Otvorice se sekcija za pruzimanje i na toj stranici potrebno je pritisnuti plavo dugme Download.
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DOWNLOADS

MCShield ::Anti-Malware Tool::

| Download )

Offline Database Updater

Documentation English pdf

System requirements:

Any PC running 3264 bit Windows XP, Vista, Windows 7, Windows 8.
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Sac¢ekamo da se preuzimanje zavrsi.
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Download Any PC running 3264 bit

Offline Database Updater

Documentation English pdf

System requirements:
finds XP, Vista, Wind v 8
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277 MCShield-Setup.exe
2.7/2.7 MB, Osecs left

Otvorimo lokaciju na koju smo snimili instalacioni fajl i pokrenemo ga. Naziv fajla je MCShield-

Setup.
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Ako nam se pojavi sigurnosno upozorenje sa pitanjem da li Zelimo da pokrenemo ovaj fajl,
potrebno je da kliknemo na dugme Run.

Open File - Security Warning “

Do you want to run this file?

E MName: CiA\Users\User\Downloads\MCShield-Setup.exe

Publisher: Borislay Surbat
Type: Application
From: Ci\Users\User\Downloads\MCShield-Setup.exe

{ Run Cancel

[V] Always ask before opening this file

A While files from the Internet can be useful, this file type can potentially
@ harm your computer, Only run software from publishers you trust,




Sledeci prozor je pocetni prozor instalacije i potrebno je kliknuti na dugme Next.

 J MCShield Anti-Malware Tool:: v3.0,5.28 - 8 n

Welcome to the MCShield Setup

Setup will quide vou through the installation of MCShield.

It is recommended that yvou close all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your
computer,

=l - Click Mext ta continue,

Mext = Cancel

Na slede¢em prozoru mozemo procitati licencu i kada to obavimo, potrebno je da kliknemo na
dugme I Agree ako se slazemo sa licencom 1 Zelimo da instaliramo program.
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h i e I d License Agreement
: Tool-  Please review the license terms before installing MCShield.

Press Page Down to see the rest of the agreement,

MCShield “

::Anti-Malware Tool::

License
LY. Fantad FULENE [N EEPSDEROR MR R s sy R — N
If vou accept the terms of the agreement, click I Agree to continue. You must accept the
agreement to install MCShield.
MCShield ::Anti-Malware Tool:: < Back \ I Agree ‘ . Cancel

U slede¢em prozoru mozemo pogledati beleske o programu, izmene u verziji i druge informacije.
Kada ih pregledamo, mozemo kliknuti na dugme Next.

 J MCShield tAnti-Malware Tool:: v3.0.5.28 - O

hield MCShield ::Anti-Malware Tool::
=Tool-  Please review the notes, changelog and other information. |

| About MCShield:
MCShield
| ::Anti-Malware Tool::
v 3.0.5.28
\
~ |Important notes:
v

Please click "Next" to continue. ..

MCShield ::Anti-Malware Tool:: . <Back | MNext> | Cancel




Sada je potrebno izabrati lokaciju gde zelimo da instaliramo program. Ve¢ je izabrana
podrazumevana lokacija i ako nema potrebe, ne moramo je menjati, ve¢ mozemo kliknuti na
dugme Install i instalacija ¢e zapoceti.

9 MCShield Anti-Malware Tool: ¥3.0.5.28 - O

hie'd Choose Install Location
Toot-  Choose the folder in which to install MCShield,

Setup will install MCShield in the Following Folder. To install in a different folder, click Browse
and select another folder. Click Install to start the installation.

Destination Folder

[ :\Program Files\MCShield Browse. ..

Space required: 4.3MB
Space available: 59.0GB

MCShield ::Anti-Malware Tool:: . <Back 7InsEail 7} Cancel

Sac¢ekamo da se proces instalacije zavrsi.
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. hield Installing

Tool-  Please wait while MCShield is being installed.

Extract: MCS-Uninstall.exe

MCShield ::Anti-Malware Tool:: < Back MNext = Cancel

Kada se instalacija zavr$i, pojavi¢e nam se prozor sa inicijalnim podeSavanjima gde mozemo
podesiti da pokre¢emo skeniranje i iz kontekstnog menija desnim klikom na fajl. MozZemo i
odabrati zZeljeni jezik. Kada izaberemo opcije koje zelimo, kliknemo na dugme Run!
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MCShield is now ready to protect

Please click "Run!" to start the program.
Selected actions will be performed and settings applied.

Setup will check For updates, reqister this installation, start
MCShield's Real-Time Monitor and run an initial scan.

Open MCShield Control Center
Add "Scan with MCShield" to drives' right click menu

Setting above is applied in selected language.

[ ] create mCShield Real-Time Monitor shortcut on Deskkop

Language: Visual style:
English v MCS Blue v

http: /v, meshield.net)

Ovo je glavni prozor kontrolnog centra programa. Tu moZemo pregledati statuse.

L MCShield Control Center
MCShicld
Opite Anti-Malware Tool
el Skener
Dobrodosli. Ovo je MCShield.
Azurirane Koristite kartice levo za izmenu postavki i pregled informaciia.
Karantin

Bela lista ¢ Zastita
[zvestaji W Auto. aZuriranje
RESBIES W MCS Oblak

Q programu
n@ == () 5@ a mﬁ@)mj Donate

[ Uredu ] [ Odustani ] [ Primeni ]




1z kontrolnog centra mozemo pored pregleda odraditi i razna podeSavanja. U meniju OpSte
mozemo menjati jezik, stil prikaza. U opciji Skener mozemo podesiti opcije skeniranja, postoje
tri predefinisana moda (Standardno, Najbrze i Neprobojno). Podrazumevano je uklju¢en mod
Standardno, a preporuka je ¢ekirati dodatno opciju Uvek uciniti vidljivim stavke na flash
diskovima iz razloga §to neki malware zna da sakrije foldere na USB uredaju, a sa istim imenima
da podmetne sebe sa ikonicom foldera kako bi ga korisnik sam pokrenuo. Kada obavimo Zeljena
podesavanja, potrebno je da pritisnemo dugme Primeni da bi bila zapaméena i posle toga da
kliknemo na dugme U redu.

() MCShield Control Center - o IEE
Status Kada se MCShield pokrene, skenirati sve:
prenosive flash diskove
Opste tyrde diskove
7 IowEiti dubi ; A
Skener Izvriiti dubinsko signaturno skeniranje
[v]... ali samo u sluéaju infekcije
Azuriranie [V omoguditi dodatnu heuristiku
A [ omoguditi paranoidni reZim rada
Karantin [Brisati sve sumnijive datoteke
: [v] Uvek utiniti vidljivim stavke na Flash diskovima
Bela lista

[ J1nterakkivni rezim rada
[zvestaji [ Ine koristiti karantin

[ Ine skenirati autorun.inf
MCS Oblak

Q programu

[ Standardno ] [ Najbrze ] [ MNeprobojno ]

[ U redu ] [ Odustani ] [ Primeni ]

Sada je MCShield aktivan 1 ¢uva na§ racunar. Kontrolnom centru programa uvek moZemo
pristupiti iz tray-a (gde nam se nalazi sat i datum na traci zadataka — taskbar-u) ako zelimo da
pregledamo izvestaje skeniranja ili promenimo neke postavke. On je predstavljen plavom
ikonicom u obliku Stita.
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Kada se poveze neki USB uredaj, pojavic¢e nam se prozor¢i¢ iznad tray-a koji ¢e nas obavestiti 0
skeniranju. Skeniranje se obavlja dosta brzo 1 ne opterecuje raunar. Sac¢ekamo da se zavrsi
skeniranje, $to je nekoliko trenutaka, i mozemo pristupati nasem USB uredaju sasvim normalno.

Malimo sacekajte.

Skeniranje je u toku. ..
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