MalwareBytes Antimalware

Za zastitu od malware-a nije nam dovoljan samo antivirus, pa je dobro pored ve¢ instaliranog
antivirusa imati i jo§ neki dodatni alat za zastitu. Danas postoje i antimalware programi koji nisu
zamena za antivirus ve¢ nam pruzaju dodatnu zastitu. Jedan ot takvih programa je i
MalwareBytes Antimalware. Njega mozemo instalirati na nas kuéni racunar besplatno, a mozemo
1 kupiti komercijalnu verziju. Komercijalna verzija nam omogucava zastitu i skeniranje u realnom
vremenu, dok sa besplatnom verzijom imamo samo skener koji pokreéemo po potrebi. Ako vec
imamo antivirus koji nam pruza zastitu u realnom vremenu, nema potrebe da koristimo i ovaj
program sa zastitom u realnom vremenu ve¢ nam je dovoljno da po potrebi, odnosno povremeno,
pokrenemo skeniranje i proverimo da li je ugrozena bezbednost naseg sistema. Preporuka je da
ovaj program pokre¢emo jednom nedeljno ili jednom u mesec dana.

Uputstvo za instalaciju:

Potrebno je preuzeti program sa sledeéeg linka: http://www.malwarebytes.org/

Na stranici vidimo narandzasto dugme FREE VERSION DOWNLOAD. Potrebno je kliknuti na
to dugme.
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Ako vam se pojavi sigurnosno upozorenje sa pitanjem da li zelite da pokrenete ili sacuvate fajl,
odaberite opciju Save da sacuvate fajl.
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« Real-time active malware prevention engine blocks known threats

« Heuristic protection prevents new zero day malware infections

« Malicious website protection blocks access to known and zero day
malicious web content

« Automatic priority updates and scheduled scanning
« Blazing fast flash scans

Waiting for https://www.malwarebytes. org/mvb-download/.
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Odaberite lokaciju gde Zelite da saCuvate instalacioni fajl i kliknite na Save.
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Kada smo preuzeli instalacioni fajl, potrebno je da ga otvorimo i pokrenemo instalaciju.
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Pojavice nam se meni na kome treba da odaberemo jezik koji Zelimo. MoZemo odabrati iz
padajuceg menija srpski, ako Zelimo.
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Na slede¢em prozoru kliknemo na dugme Dalje.

Dobrodosl u Malwarebytes
Anti-Malware instalacionu
proceduru

Ovo zee instalirati Malwarebytes Anti-Malware verzija
2.0.2.1012 na Vas raéunar.

Preporuéuje se da zatvorite sve druge programe i privremeno
onemoguzeite antivirus i zastitni zid pre nastavka.

Pritisnite Dalje da nastavite, ili Odustani da napustite
instaladju.

|_Dabie> | | Odustani |

Proc¢itamo Ugovor o koris¢enju i kliknemo da prihvatamo ugovor, pa potom kliknemo na dugme
Dalje.



Ugovor o koriszenju
Molimo proéitajte pazljivo sledezee vazne informadie pre nastavka.

Molimo proéitajte Ugovor o koriSaeenju, koji sledi. Morate prihvatiti uslove ovog
ugovora pre nastavka instalacije.

MALWAREBYTES ANTI-MALWARE
SOFTWARE LICENSE AGREEMENT
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PLEASE READ THE FOLLOWING TERMS AND CONDITIONS
CAREFULLY BEFORE DOWNLOADING, INSTALLING OR USING
THE MALWAREBYTES ANTI-MALWARE SOFTWARE OR ANY
ACCOMPANYING DOCUMENTATION (COLLECTIVELY, THE
“SOFTWARE™).
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Prihvatam ugovor
() Ne prihvatam ugovor
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Pojavljuje nam se prozor o informacijama o verziji, unapredenjima, ispravkama. Mozemo
kliknuti na dugme Dalje.

Molimo proéitajte pazljivo sledease vaine informadije pre nastavka.

Kada budete spremni da nastavite instaladju, pritisnite Dalje.

Malwarebytes Anti-Malware 2.0.2.1012 a

Improvements:

« Changed some of the terminology used in scan results and scan logs to make  |=
them dearer

« Enabling or disabling self-protection should now be more responsive under

most drcumstances

« Each language name is now listed in its native tongue rather than being
translated to make switching languages easier

« Blank window is no longer observed flashing on screen during startup and shut
down of system when Malwarebytes Anti-Malware is running in the tray on

Windows Vista and newer operating systems

Issues Fixed:
« Several crashes and BSOD issues fixed with rootkit scanning v

<Nazad | Dalie> | | Odustani |




Otvara nam se prozor za odabiranje lokacije na kojoj Zzelimo da instaliramo program sa ve¢
oznacenom podrazumevanom lokacijom pa to ne moramo menjati. MoZemo kliknuti na dugme
Dalje.

Izaberite odrediSnu lokaciju
Gde Malwarebytes Anti-Malware treba da se instalira?

,/I Instaladja aee postaviti Malwarebytes Anti-Malware u sledezei direktorijum,

Da nastavite, pritisnite Dalje. Ako Zelite da izaberete neki druai direktorijum, pritisnite
Izaberi.

Potrebno je najmanje 52.9 MB slobodnog prostora na disku.

| <Nezad || Dale> | [ odusteni |

U sledec¢em prozoru nam se nudi da odaberemo direktorijum u Start meniju u kome zelimo da
nam se nade pre€ica za pokretanje programa. Ve¢ je podeSen podrazumevani direktorijum sa
imenom programa pa ni to ne moramo da menjamo. MoZemo kliknuti na Dalje.
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Izaberite direktorijum za Start meni
Gde Zelite da instalacija postavi preéice za program?

Instaladija aee postaviti preéice za program u sledeazem direktorijumu Start

E menija.

Da nastavite, pritisnite Dalje. Ako Zelite da izaberete neki drugi direktorijum, pritisnite
Izaberi.
i Malwarebytes Anti-Malware | [ Izaberi... ]

[T Nemoj da pravi direktorijum u Start meniju

| <Nazad || Dalie> | [ odustani |

Na slede¢em prozoru mozemo promeniti opciju za postavljanje ikonice na radnoj povrsini,
podrazumevano je da ¢e biti prikazana pa mozemo kliknuti na dugme Dalje.

Izaberite dodatne zadatke
Kakve dodatne zadatke je jos potrebno obaviti?

Izaberite dodatne zadatke koje Zelite da Instalacija Malwarebytes Anti-Malware obavi,
a zatim pritisnite Dalje.

Dodatne ikone:
Postavi Desktop ikonu

<Nazad || Dalie> | | oOdustani |




Posto smo obavili sve postavke za instalaciju, mozemo pregledati odabrane postavke u slede¢em
prozoru i ako smo sve podesili kako smo zeleli, pritisnemo dugme Instaliraj.

Instalacija je spremna
Instaladija je spremna da postavi Malwarebytes Anti-Malware na Vas raéunar.

Pritisnite Instaliraj da nastavite sa instaladjom, ili pritisnite Nazad ako Zelite da ponovo

pregledate ili promenite neka podesavanja.

O e ok
C:\Program Files\Malwarebytes Anti-Malware

Direktorijum Start menija:
Malwarebytes Anti-Malware

Dodatni poslovi:
Dodatne ikone:
Postavi Desktop ikonu

| <Nazad || Instairaj | | Odustani

Sledi nam prikaz prozora sa prikazom progresa instalacije.
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Instaliranje
Molimo saéekajte dok se Malwarebytes Anti-Malware instalira na Vas raéunar.

Raspakivanje datoteka...
C:\...\Malwarebytes Anti-Malware\Chameleon\Windows\mbam-chameleon.exe

Kada se instalacija zavrsi, pojavi nam se prozor gde mozemo odabrati besplatnu probu
komercijalne verzije od 30 dana i odabrati da pokrenemo program po pritisku na dugme

ZavrSetak.

Malwarebytes Anti-Malware -
zavrsetak instaladje

Instaladija programa Malwarebytes Anti-Malware na Vas
raéunar je zavrSena. Program mozete pokrenuti preko
postavljenih kona.

Pritisnite Zavrsetak da izadete.

A Omoguezeiti besplatnu probu za Malwarebytes
Anti-Malware Premium

Pokreni Malwarebytes Anti-Malware




Kada se program pokrene, otvara nam se slede¢i prozor. Pri vrhu imamo opcije Dashboard, Scan,
Settings, History. Dashboard nam se otvara pri svakom pokretanju i prikazuje nam stanje
programa. Odatle mozemo vr$iti azuriranje baze definicija, pokretanje skeniranja. Scan opcija
nam sluzi za pokretanje skeniranja, pri kome mozemo birati vrstu skeniranja (celog racunara,
odredenih foldera, kriti¢nih delova...). Otvaranjem opcije Settings mozemo odraditi radna
podesavanja programa. Opcija History nam daje pregleda istorije, logove.

&4 Malwarebytes Anti-Mal

Malwarebytes

(V) €' Dashboard

@ Malwarebytes Anti-Malware (Free)

License: € Malwarebytes Anti-Malware (Free) Buy Premium »
Database Version: ¢) updating database

Scan Progress: + Not Running

Real-Time Protection: € Avaiable with Malwarebytes Anti-Malware Premium Start Free Trial »

Malwarebytes Secure Backup ; Sca n‘ NOW >

The name you trust to protect your computer now

( > backs up your files. And it's the only online backup

that guards your files against malware. Take it for a
test drive today. Learn More Last Scan: Threat 17 days ago | | Need Help?

Klikom na zeleno dugme Scan Now iz Dashboard prikaza pokrece se skeniranje.
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Malwarebytes

0 Threat Scan Pause Scan Cancel Scan

Scanner Progress:

Objects Scanned: 28665
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! Filesystem Objects: Working Detected Objects: 0
Heurstic Analysts: Fending Time Elapsed: 00:07:36

Currently Scanning: C:\WINDOWS\SYSTEM32\d3dx3 40.dll

Malwarebytes Unpacked: The blog cybercriminals dont want you to read

Cybercriminals and malware never sleep—and neither does Malwarebytes, Get the latest security information and news thatll keep you safe in Malwarebytes
Unpacked.

Read Malwarebytes Unpacked »

Kada se skeniranje zavr$i, ako bude pronadena neka pretnja, bice nam prikazan prozor sa listom
pronadenih pretnji. Mozemo odabrati kako da postupimo sa njima i kako da ih uklonimo.



