Bezbedan transfer informacija https protokolom

HTTP kao osnovni protokol za razmenu informacija na internetu ne pruza dovoljnu zastitu za podatke
koje posredstvom njega razmenjujete, stoga kada se putem interneta razmenjuju poverljivi podaci
savetuje se upotreba bezbedne verzije http protokola tj. HTTPS protokol.

Ukoliko Zelite da potvrdite da je sa odredenim sajtom uspostavljena bezbedna komunikacija, to
mozete potvrditi ukoliko se u vaSem polju sa adresom pojavljuju neki od sledecih znakova (znak

katanca).
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Slika 1. Uspesno uspostavljena sigurna komunikacija uz pomo¢ Internet Explorer internet pretrazivaca
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Slika 2. Uspesno uspostavljena sigurna komunikacija uz pomo¢ Firefox internet pretrazivaca

F

/& Ourfinancial services arol \_
] —

4(— < C | UBS AG [CH] | https://m.ubs.com/global/enhtml
I

Slika 3. Uspesno uspostavljena sigurna komunikacija uz pomo¢ Google Chorome internet pretrazivaca

Nakon uspostavljene sigurne komunikacije klikom na sli¢icu katanca u adresnom polju vaseg
pretrazivaca mozete se dodatno informisati o kompaniji i sertifikatu koji joj je izdat za
namenu osiguravanja https konekcije.
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This connection to the server is encrypted.

Should I trust this site?

View certificates

Slika 4. Provera ispravnosti veb sertifikata uz pomo¢ Internet Explorer internet pretrazivaca
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Slika 5. Provera ispravnosti veb sertifikata uz pomo¢ Firefox internet pretrazivaca
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Identity verified

Permissions | Connection

The identity of UBS AG at Zuerich, Zuerich CH
has been verified by VenSign Class 3 Extended
: Validation 550 SGC CA but does not have

public audit records.

Certificate information al I i
ﬂ Your connection to m.ubs.com is encrypted

with 128-bit encryption.

The connection uses TL51.2,

e‘ The connection is encrypted and authenticated
using AES 128 _GCM and uses DHE_RSA as the
key exchange mechanism.

Site information
You have never visited this site before today.

What do these mean?

Slika 6. Provera ispravnosti veb sertifikata uz pomo¢ Google Chrome internet pretrazivaca



