FiSing (phishing)

Phishing napadi predstavljaju jednu vrstu socijalnog inzenjeringa gde zrtva najceS¢e dobija e-
mail sa linkom koji na prvi pogled ima adresu poznatog sajta, medutim adresa linka je neobi¢na
ili se neznatno razlikuje. Npr. adresa www.my-ebanking-site.com na koju je zrtva naviknuta bice
promenjena u www.my-ebankin-site.com. Obi¢no se u mail-u trazi da se ulogujete upisujuci
svoje korisnicko ime i lozinku 1 to hitno, navode¢i npr. da je na vasem racunu primeéena
neovlasc¢ena aktivnost, da morate azurirati informacije o vaSem nalogu inace ¢e biti zakljucan itd.

Drugi link zapravo vodi na potpuno drugi sajt koji ima identican izgled pocetne strane i forme za
unos osetljivih podataka (korisni¢ko ime, lozinka, broj kreditne kartice...) kao i regularan sajt,
gde Zrtva unosi podatke koji se beleze u pozadini.

Naziv phishing je varijacija reci fishing odnosno pecanje, jer se phishing e-mailovi obic¢no Salju
na veliki broj adresa kao mamac na koji se neki korisnici upecaju, a neki ne.

Kako prepoznati Phishing?
e U sadrzaju E-maila nije navedeno vase ime i prezime
e E-mail se uglavnom odnosi na ve¢i broj ljudi
e E-mail u kome se izrazava hitnost:

*  Vas racun Ce biti zakljucan dok ne kontaktirate sa nama
*  Primetili smo na Vasem racunu neovlasc¢enu aktivnost

» Moramo da potvrdimo informacije sa Vaseg racuna

» Ukoliko ne odgovorite odmah, racun ¢e Vam biti ukinut
« Kiliknite na link kako biste azurirali informacije

Statistike kazu da je ¢ak 70 posto phishing napada uspesno, a najéeS¢e mete su e-banking nalozi,
socijalne mreze (Facebook, MySpace,LinkedIn) I WebMail (Gmail, Hotmail, Yahoo).

Kako izbe¢i phishing:

Najbolji nacin da se ne nasedne na ovakve prevare je izbegavanje kori§¢enja linkova iz e-
mailova, narocito onih koji nakon pokretanja traze otkrivanje osetljivih informacija. Ako vam je
poznata adresa, koristite direktno proverenu adresu sajta.



Primer phishing email-a

Dear eBay User,

During our regular update and verification of the accounts,

we couldn't verify your current information.

Either your information has changed or it is incomplete.

If the account information is not updated to current information

within 5 days then, your access to bid or buy on eBay will be suspended.
2o to the link below,

and re-enter your account information.

Real link: http://verify-
cgi2.reset.at/?
eBayISAPL.dll&VerifyRegistr
ationShow&accounts&signin
=eBayDLLpsy&12453574=
&1012R=&=57734&=

Click here to update your account. “
***Please Do Not Reply To This E-IMail As
Thank you

Accounts Management

Copyright©1995-2005 eBay Inc.

Postovani eBay korisnice,

Tokom naseg regularnog azuriranja i provere korisnickih naloga,
nismo mogli verifikovati vase podatke.

Vasi podaci su promenjeni ili su nepotpuni.

Ako ne azZurirate podatke u narednih 5 dana, pristup kupovini i
licitaciji na eBay-u bi¢e vam onemoguden.

Posetite sledeci link i aZurirajte podatke.

Primer phishing sajta
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Sig_n In

Hew to eBay? Already an eBay user?

If you want to sign in, you'll
need to register first.

eBay members, sign in to save time for bidding, selling, and
other activities.

Registration is fast and free. IeBay ser1

Register = |

Forgot your User D7

Password

Forgot your password?

Sign In Securely >

[T Keep me signed in on this computer unless | sign out.

OAccount protection tips

You can also register or sign in using the following service:
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SignIn ..
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