
Fišing (phishing) 

 

Phishing napadi predstavljaju jednu vrstu socijalnog inženjeringa gde žrtva najčešće dobija e-

mail sa linkom koji na prvi pogled ima adresu poznatog sajta, međutim adresa linka je neobična 

ili  se neznatno razlikuje. Npr. adresa www.my-ebanking-site.com na koju je žrtva naviknuta biće 

promenjena  u www.my-ebankin-site.com. Obično se u mail-u traži da se ulogujete upisujući 

svoje korisničko ime i lozinku  i to hitno, navodeći npr. da je na vašem računu primećena 

neovlašćena aktivnost, da morate ažurirati informacije o vašem nalogu inače će biti zaključan itd.  

Drugi link zapravo vodi na potpuno drugi sajt koji ima identičan izgled početne strane i forme za 

unos osetljivih podataka (korisničko ime, lozinka, broj kreditne kartice...) kao i regularan sajt, 

gde žrtva unosi podatke koji se beleže u pozadini. 

Naziv phishing je varijacija reči fishing odnosno pecanje, jer se phishing e-mailovi obično šalju 

na veliki broj adresa kao mamac na koji se neki korisnici upecaju, a neki ne. 

 

Kako prepoznati Phishing? 

 U sadržaju E-maila nije navedeno vaše ime i prezime 

 E-mail se uglavnom odnosi na veći broj ljudi 

 E-mail u kome se izražava hitnost:  

• Vaš račun će biti zaključan dok ne kontaktirate sa nama 

• Primetili smo na Vašem računu neovlašćenu aktivnost  

• Moramo da potvrdimo informacije sa Vašeg računa 

• Ukoliko ne odgovorite odmah, račun će Vam biti ukinut 

• Kliknite na link kako biste  ažurirali informacije 

   

Statistike kažu da je čak 70 posto phishing napada uspešno, a najčešće mete su e-banking nalozi,  

socijalne mreže (Facebook, MySpace,LinkedIn) I WebMail (Gmail, Hotmail, Yahoo). 

 

Kako izbeći phishing: 

Najbolji način da se ne nasedne na ovakve prevare je izbegavanje korišćenja linkova iz e-

mailova, naročito onih koji nakon pokretanja traže otkrivanje osetljivih informacija. Ako vam je 

poznata adresa, koristite direktno proverenu adresu sajta. 



Primer phishing sajta 

Primer phishing email-a  

Poštovani eBay korisniče, 
Tokom naseg regularnog ažuriranja i provere  korisničkih naloga, 
nismo mogli verifikovati vaše podatke. 
Vaši podaci su promenjeni ili su nepotpuni. 
Ako ne ažurirate podatke u narednih 5 dana, pristup kupovini i 
licitaciji na eBay-u  biće vam  onemogućen. 
Posetite sledeci link  i ažurirajte podatke. 



 


